
说明 

注意！！！一定要按照“使用方法”章节配置和操作，不想看字的可以看图 

注意！！！由于钓鱼母体的变化较大，本工具不对钓鱼母体样本提供有效检测，所能检测的均

为母体释放后的后门进程和文件 

工具规则为最近频发的银狐木马收集制作而成，可能对未收集到的新版本银狐木马进程、文

件无法识别，若无法对新版本银狐木马处置请将未扫描处置样本联系工号 17774 更新规则

库。由于银狐木马的文件形态不断变化，无法保证将全部银狐文件处置掉，参考下例处置方

法即可。 

附：银狐组织目前在用第三只眼远控，安装目录默认在 C:\Users\用户名\AppData\Roaming\

随机名字下 。 

第三只眼由于守护进程的原因，可能工具一次无法直接清除，建议根据下面“使用方法”操作

扫描一遍后重启系统再到“C:\Users\用户名\AppData\Roaming\随机名称“下去删除文件夹即

可 

使用方法 

运行 MLoaderNF.exe 

 

在弹出的窗口中配置扫描选项勾选“文件扫描”和“进程扫描”和“注册表扫描”，并配置 

1、 勾选文件扫描，文件扫描路径可以不选择，可通过进程扫描的结果去找文件。如果要扫

文件建议添加 C 盘全盘，根据系统资源设置线程数量，最小线程 1 最大 32，扫描速度

可大幅提升。 

2、 进程扫描中“是否选择终止进程”选项选择“否”，或者选择“是”都行 

3、 注册表扫描中勾选“是否删除注册表键值对“选择“是” 

4、 在注册表扫描 HKEY_LOCAL_MACHINE 扫描中填入 SYSTEM 

5、 点击运行，在弹出的窗口中点击进去再按任意键即可开始扫描 



 



 

扫描效果 

在根目录下的 MRKLog.log 保存着扫描结果 

 
银狐远控后门扫描效果 

存在形如 match 规则则是匹配成功，但是要注意可能存在一小部分进程误报，如杀软进程，

像下面的火绒进程就是误报。匹配后下方出现 match process PID: pid,processname 即是匹

配成功并结束进程如下图pid：5560、5604都被扫描出但并未处置，这时候可以配合evrything

工具找一找扫描到的进程，并删除所找到的文件，因为所使用的是白+黑技术，同目录下文

件数量可能是几个 



 

这时候转到任务管理器找到 pid 为 5604 和 5560，右键打开文件夹位置 

 



 

就可找到后门文件路径，这时把进程和相关后门文件删除即可 

 

特殊情况下还存在另一个持久化项，一个恶意 dll 被加载到了 svchost.exe 进程里，这时候把

进程结束再删除 dll 即可 

 

 

第三只眼后门扫描效果 

清除注册表内容再重启删除文件即可 

第三只眼远程控置文件路径默认为 C:\Users\用户名\AppData\Roaming\随机名称，如果存在

可在扫描结束后把文件夹删除即可 



 

第三只眼进程扫描效果，扫到进程后再通过进程去找文件即可 

 

第三只眼注册表持久项删除效果 



 

 


