
MWKT2.0使用手册

风险提示：
1.由于本工具权限非常高，使用时一定要注意json文件中的配置信息是否存在业务文件和系
统文件，如果存在禁止清理，否则会导致系统崩溃。

2.低版本的操作系统使用时由于程序中关于hash检索目录的功能使用的是多线程，可能会导
致系统卡顿、蓝屏，请谨慎使用。

一、工具介绍
MWKT（M78 Windows Killer Tool）是一款专门用于处理windows后门
的专杀工具，该工具会从当前目录下读取json文件，点击自动加载会读
取程序目录下的所有json加载，根据需求进行选择。

工具功能：

1.扫描/删除json文件中的指定文件和目录，如果是C:\users\用户\目
录，会将主窗口显示的用户替换成“用户”（public除外）。

2.扫描/删除json中的启动项、计划任务、服务。

3.终止指定进程。

4.根据hash值检索进程、启动项、计划任务、服务对应的程序是否匹
配，如果匹配则删除。

5.根据hash递归检索指定目录下的所有文件的hash值。

二、工具的使用

1、专杀配置文件的使用
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1.先根据病毒特征生成json文件，在msangfor.com-专杀脚本-新建脚本
中，如下以windows驱动人生病毒为例，先获取到病毒的维持项（WMI
暂不支持扫描）：

文件：
c:\windows\syswow64\svhost.exe,c:\windows\syswow64\wmiex.
exe,c:\windows\syswow64\drivers\svchost.exe,c:\windows\sy
swow64\drivers\taskmgr.exe,c:\windows\temp\svchost.exe,c:
\windows\temp\m.ps1,c:\windows\temp\mkatz.ini
进程：svchost.exe,taskmgr.exe,wmiex.exe
启动项：Ddriver,WebServers
服务：Ddriver,WebServers
计划任务：
Ddrivers,DnsScan,WebServers,\\Microsoft\\Windows\\Bluetoo
ths
hash：
59B18D6146A2AA066F661599C496090D,A4B7940B3D6B03269194F728
610784D6,5AB6F8CA1F22D88B8EF9A4E39FCA0C03,BC26FD7A0B7FE00
5E116F5FF2227EA4D,4E4A2B3A8909AC1B4B79AC63C43D1DD8,C6521A
04D01C0549A47A936E861DDC11
需要扫描的目录：
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2.再获取生成的json文件，点击下载脚本。

​ ​

3.将json文件跟MWKT主程序放在同一目录下。
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4.双击MWKT.exe，打开后会显示GUI界面。

​ ​

5.点击自动加载会加载当前目录下的json文件到扫描器。
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6.点击下载规则按钮，会远程下载5个默认的配置文件，这个时候选择
自动加载，会提示需要选择哪个配置文件加载。
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7.加载完配置文件后，点击开始扫描，会显示扫描进度。

​ ​

8.扫描完成后，扫描结果会显示在主窗口扫描结果中。
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9.确认扫描出的结果非误报，选中需要清理的扫描结果，点击清理选中
项，即可开始清理。
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10.清理结束会出现清理成功，
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11.如下图，清理后维持项已消失，删除的文件将备份。

​ ​
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9.清理的文件备份在程序的bak目录下。

​ ​

10.最后重启主机，然后重启后再次扫描，看是否存在残留。（svchost
对应的路径为系统文件，所以不会进行清理）
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2、银狐检查
1.点击：“银狐检查”，“检查更新”，即可检查当前是否存在银狐规则
库，如果不存在则会下载。
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2.下载完成后才能开始扫描。

​ ​
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3.扫描结果会显示到扫描结果，用silverfox前置作为标记，注意：银狐
只做检查，无法进行清理。
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3、日志
1.日志分为MWKT和scan。MWKT是程序的运行日志，scan为程序扫
描日志和清理日志，需要关注的是scan.log。

17 / 18

pdf-outline://20251027155127-v8852b2


​ ​

2.如下图，为银狐检查扫描出的可疑文件：

​ ​
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